UNIVERSIDAD
DEL NORTE

GUIA DE ACTIVACION DE CUENTA, CONFIGURACION DOBLE
FACTOR DE AUTENTICACION Y ACCESO SEGURO WEB.

Contenido

Activacion cuenta y configuracion 2FA del servicio de acceso remoto seguro............ 2

ACCESO remMOtO SEBUIO WED .. ittt e e et ee e e eeene e eaneeanaann 10



Activacion de servicio de acceso remoto seguro Uninorte

a) Usted recibira un correo electronico de activacion del servicio, primero abra la
guia de usuario y presione el botdn “Activar cuenta” y siga las instrucciones
de la guia.
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Activacién de servicio de acceso remoto seguro
Uninorte

Hola pdamian:

Se ha creado su usuario para el servicio de acceso remoto seguro.
Haga clic en el botdn a continuacién y siga las instrucciones para activar su

. P

cuenta.

Su usuario es pdamiani
Puede consultar las guias del servicio en el siguiente enlace: Guias de Usuario

f

Cualquier inconveniente puede contactarse con Centro de Soluciones
Uninorte.

b) Presione el botdn configurar para elegir una contrasena para su cuenta.
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Configurar métodos de seguridad

@. pdamian1@VPNUNINORTE.local

Los métodos de seguridad ayudan a proteger
su cuenta Uninorte garantizando que solo
usted tenga acceso.

Configuracién obligatoria

s Contrasefa
™ Elija una contrasefa para su cuenta
Se utiliza para acceder

Configurar = _g

Volver a iniciar sesidn



c) Ingrese su nueva contrasefia y confirmela, luego presione siguiente

-umv:nllm
uivEnsiea
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Establecer contrasena

® pdamiant
Requisitos de contraseiia:

Al menos 8 caracteres

Una letra mindscula

Una letra mayiscula

Un nimero

Un simbolo

Ninguna parte de su nombre de usuario
No incluye su nombre

No incluye su apellido

La contrasefia no puede ser la misma que
sus ditimas 4 contrasefias

Ingresar contrasefia

o — o|

Volver aingresar contrasefia

B I — © |

Volver 3 Ia lists de autenticadores

Volver a iniciar sesion

d) Presione el boton configurar. Visualizard un cédigo QR que utilizara en el
punto “l”. Por favor no cierre la pagina.
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Configurar métodos de seguridad

(® pdamian@uninorte.edu.co

Los métodos de seguridad ayudan a proteger
su cuenta Uninorte garantizando gque solo
usted tenga acceso.

Configuracién obligatoria

0 Okta Verify

Okta Verify es una aplicacién de
autenticacion, instalada en su teléfono
o computadora, gue se utiliza para
comprobar su identidad.

Se utiliza para acceder

Configurar | g

Volver a iniciar sesidn



e) Dirijase a su celular y descargue la aplicacion Okta Verify, sera necesaria para
habilitar su doble factor de autenticacion. (ver imagen)

Okta Verify

f) Unavez descargada Okta Verify ejecutela y dar clic en el botdn “Introduccion”.

O

Bienvenido(a) a Okta Verify

Inicie sesion de manera segura en las
aplicaciones de la organizacion.

[ Anadir cuenta desde otro dispositivo ’




g) Seleccione el botdn “Siguiente”.

Como funciona

Al iniciar sesion, use Okta Verify para

confirmar su identidad

h) Seleccione el botdn “Agregar cuenta”.

Maneras de verificar

Pulse una solicitud de inicio de sesion o
ingrese un codigo de la aplicacién

Agregar cuenta



i) Elija eltipo de cuenta seleccionando la opcidn “Organizacion”.

Elija tipo de cuenta

Elija el tipo de cuenta que le gustaria agregar
m Organizacion _
Trabajo, escuela, empresa
e Otro
Cédigo de autenticacion de dos factores para

os de terceros

i) Seleccione la opcién “Saltar”.

¢Anadir cuenta desde otro
dispositivo?

Si tiene una cuenta de Okta Verify en otro
dispositivo, puede afadirla a este.

{ Afiadir cuenta desde otro dispositivo ‘




k) Presione el botdn “Si, preparado para escanear” y escanee el codigo QR.

¢ Tiene su codigo QR?

Antes de continuar, aseglrese de que se
muestra su codigo QR en otro dispositivo,
como por ejemplo un ordenador portatil

¢Ddnde obtengo mi codigo QR?

Si, preparado para escanear
L No, en lugar de eso, registrese

) Escaneeel codigo QR mostrado en la pagina de activacion.

Instalar Okta Verify

(@ pdamian@uninerte.edu.co

e la
ore (iPhone®

1. En su otro dispositive, descargu
aplicacién Okta Verify de la App
y iPad®) o Google Play (dispo s Android®)

2. Abra la aplicacion y siga las instrucciones
para agregar su cuenta

3. Cuando se le solicite, pulse Escanear un

cédigo QR, ¥ lu anee el cédigo QR que
aparece a continu:

¢No puede escanear?

er a la lista de autenticadores




m) Seleccione la opcién “Solo esta vez”.

(]}

¢;Quieres permitir que Okta Verify
tome fotos y grabe videos?

Mientras la app esta en uso

Solo esta vez _

No permitir

n) Parafinalizarla configuracion presione el botén “Hecho”.

o

Cuenta agregada

pdamianT@VPNUNINORTE.local

Ahora puede iniciar sesién de forma segura en
las aplicaciones de su organizacion.

Vuelva a las instrucciones de su organizacion
para continuar.

Importante: Mantenga esta aplicacion

instalada en su dispositivo. La necesitara para
iniciar sesion.

Hecho



o) Dirijase a la parte superior derecha de la pagina visualizada y cierre sesion
para finalizar la activacion y configuracion de su cuenta.

Busque sus aplcaciones
Q Busg ¢ Uninorte

# Mis aplicaciones
o Mis aplicaciones pdamiant pdamianl
pdamian@uninorte.edu.c
o

Soparte

#Ayuda: csuuninorte.edu.co

Solcitar una aplicacién

pdamianl



Acceso remoto seguro web

a) Ingrese al portal https://remoto.uninorte.edu.co e inicie sesién con su usuario
y contrasena.

Conectando con Mg
Inicie sesién con su cuenta para acceder a Servicio de Acceso
Remoto Seguro

Iniciar sesion

Usuario

‘ pdamian |

D Seguir conectado

¢Desbloguear cuenta?

Ayuda

Conectando con Wgsasene

Inicie sesion con su cuenta para acceder a Servicio de Acceso
Remoto Seguro

]
4
mi
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Verifigue con su contrasefia

(& pdamian

Contrasefia

ssssscnses F=9 ‘

£ 0lvidd la contrasefia?

Verificar mediante otra opcidn

Wolver a iniciar sesion
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https://remoto.uninorte.edu.co/

b) Abra la aplicacién Okta Verify desde su celulary presioneelicono {»
como seindica en la siguienteimagen.

14:59

7

$% okta Verify

e

| ;;@;w okta.uninorte.edu.co >
@ pdamian@VPNUNINORTE.local

Iniciar el panel de control 4

c) Se le solicitara confirmacion en su celular por Face ID o contrasefia para
visualizar el codigo.

9:57 all 4G

£% okta Verify + @

0 | okta.uninorte.edu.co 5
U pdamian@VPNUNINORTE.local

153747

Iniciar el panel de control (4
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d) Introduzca el cédigo visualizado en el paso anterior y presione “Verificar”.

Conectando con Wesarsee
Inicie sesién con su cuenta para acceder a Servicio de Acceso
Remcto Seguro
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Introduzca un codigo

(B) pdamian

Introduzca el codigo de la aplicacion Okta
Verify

[ |

Volver a iniciar sesién

e) Visualizara las aplicaciones publicadas en el portal de aplicaciones Uninorte.

& Application URL v X GlobalProtect Agent & pdamian V|

Banner

12



f) ParalIngresara Banner o a otra aplicacién publicada, darclic en elicono que
corresponda e ingrese su usuario y contrasefa del portal Uninorte.
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Acceder
—
—

_

g) Porultimo, visualizara la pantalla de inicio de Banner.

: Bienvenido(a)

©® Buscar © Navegacion directa | paginas, menus, trabajos y flujos rapidos
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