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1 Introduccion

En este articulo, veremos una configuracidn bdsica paso a paso de un controlador de LAN
inaldmbrica de Cisco. Antes de seguir adelante, veamos primero algunos conceptos bdsicos

sobre el producto y la tecnologia wlan de Cisco:

Cisco introdujo dos tipos de arquitecturas inalambricas en su cartera de WiFi:
e Arquitectura distribuida.

e Arquitectura centralizada.

Arquitectura WiFi distribuida: en la arquitectura distribuida, todos los puntos de acceso
WiFi (AP) son auténomos y se llaman AP auténomos o independientes. Los AP auténomos
funcionan individualmente y deben configurarse y administrarse uno por uno. En esta
arquitectura, un punto de acceso auténomo realiza operaciones de operacién y
administraciéon de 802.11.

Arquitectura WiFi centralizada: en la Arquitectura centralizada, los puntos de acceso son
controlados y administrados por un dispositivo central llamado Controlador de LAN
inaldmbrica (WLC) y dichos puntos de acceso se llaman AP de peso ligero. Un punto de
acceso ligero realiza solo la operacidon 802.11 en tiempo real. Todas las funciones de
administracion se realizan generalmente en un controlador de LAN inalambrica. Un AP
ligero no puede funcionar por si solo.

Antes de saltar a la configuracién, hablemos un poco sobre los puertos del controlador de

LAN inaldmbrica, las interfaces del controlador y el protocolo CAPWAP.
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1.1 Tabla de conexidn

A continuacion de especifican los puertos se red asignados para la solucién de ISE.

Tabla 1 Conexiones de red

Nodo Puerto Switch Vlan Puerto
WLC1 | -Port1 (10000 Mbps) | Nexus1 |  Trunk - Port-channel 20
- Ethernet 2/4
- Port 2 (10000 Mbps) | Nexus 2 Trunk - Port-channel 20

- Ethernet 2/4

1.2 Definicion del hardware de la controladora

Two 110 G SFPISFP+ Ports

Two Type A 3.0 USB ports

CIMC port 10/100/1000 Base-T

SenialCOM Connector—Standard RS-232 Serial COM port using RJ-45 connector

Ethernet Service Port (SP}—Management 10/100/1000 Base-T

Redundancy Port (RP)
VGA Connector
ID Switch and LED

Power Supply Slot
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1.3 Definicién de los puertos

Los puertos del controlador son los puertos fisicos del dispositivo como se muestra en la
imagen de arriba. Los siguientes son los Puertos fisicos mas importantes del Controlador:

- Puerto de servicio (SP): se utiliza para la funcidn de inicio inicial, la recuperacién del
sistema y la administracion fuera de banda. Si desea configurar el controlador con
GUI, necesita conectar su computadora con el puerto de servicio.

- Puerto de redundancia (RP): este puerto se utiliza para conectar otro controlador
para operaciones redundantes.

- Puertos de distribucion: estos puertos se utilizan para todos los puntos de acceso y
el trafico de administraciéon. Un puerto de distribucidn se conecta a un puerto de
conmutador en modo troncal. Los controladores de la serie 4400 tienen cuatro
puertos de distribucién y los controladores de la serie 5500 tienen ocho puertos de
distribucién.

- Puerto de la consola: se utiliza para la administracion fuera de banda, la

recuperacién del sistema y las funciones de arranque inicial.

1.4 Definicion de las interfaces

Las interfaces de la WLC son entidades ldgicas en el dispositivo. Las siguientes son las
interfaces logicas del controlador mas importantes:

- Interfaz de Management: se utiliza para todo el trafico de gestién.

- Interfaz virtual: se utiliza para retransmitir las solicitudes DHCP del cliente, la
autenticacion web del cliente y para admitir la movilidad.

- Interfaz de puerto de servicio: vinculada al puerto de servicio y utilizada para la
administracion fuera de banda. La direccion IP predeterminada es 192.168.1.1. Si
desea configurar el controlador por primera vez con GUI, conecte su computadora
con este puerto. La computadora debe estar en la misma subred que la interfaz de
servicio.

- Interfaz dinamica: se utiliza para conectar una VLAN a una WLAN.



1.5 Tunel Capwap

CAPWAP (Control and provisioning of Wireless Access Point) es un protocolo que hace
posible vincular un punto de acceso ligero con un WLC. El protocolo CAPWAP encapsula el
trafico entre el Punto de acceso ligero y el WLC en un tunel virtual llamado tunel CAPWAP.
Todo el trafico desde el punto de acceso al WLC viaja a través de este tunel. Por lo tanto,
debe tener en cuenta que en una arquitectura WiFi centralizada, todo el trafico de los
puntos de acceso termina en el controlador WLC y luego se desvia del controlador a la red

cableada como se muestra en la siguiente figura:

R Gt AP Wireless LAN
Controller

CAPWAP

Tunnel e = (1)

CAPWAP
Tunnel

i ((9))
\QQ/ I i P I WIRED

\‘Qﬁ NETWORK



2 Configuracion inicial

A continuacion, se muestra la configuracién inicial del WLC 5508. Para acceder a la CLI, debe

conectar su computadora al puerto de la consola del WLC con un cable de consola.
Configuracidn inicial del controlador de LAN inaldmbrica con la CLI:

Welcome to the Cisco Wizard Configuration Tool

Use the ‘-’ character to backup

Would you like to terminate autoinstall? [yes]: no

“Ingrese no para seguir las instrucciones de auto instalacion”

AUTO-INSTALL: starting now. . .

System Name [Cisco_xx:xx:xx]: My_WLC

Enter Administrative User Name (24 characters max): operador

Enter Administrative Password (3 to 24 characters): *******

Re-enter Administrative Password: *#*#**x*

“Ingrese el nombre de su WLC. Ingrese el nombre de usuario y la contrasefa que usara

para iniciar sesion en el WLC "

Service Interface IP address Configuration [static] [DHCP]: static

“Asignar una ip estatica o seleccionar DHCP”



Management Interface IP Address: 172.19.12.3
Management Interface Netmask: 255.255.252.0
Management Interface Default Router: 172.19.15.254

Management Interface VLAN Identifier (O = untagged): 110

"De forma predeterminada, la interfaz esta configurada para VLAN 0, sin direccion IP y el
WLC utiliza una tnica interfaz de administracién tanto para la administracién como para
el trafico CAPWAP".

Virtual Gateway IP Address: 1.1.1.1

“Se utiliza para retransmitir las solicitudes DHCP del cliente, la autenticacién web del
cliente y para admitir la movilidad. Este valor debe coincidir entre los grupos de
movilidad".

Mobility/RF Group Name: XYZ

"Mobility / RF Group permite que multiples WLC se agrupen en un solo grupo de
controladores légicos para permitir ajustes dinamicos de RF y roaming para clientes

inalambricos".

Network Name (SSID): TEST
Allow Static IP Addresses [YES][no]: no

"De forma predeterminada en WLC, un SSID de WLAN ya esta configurado".

Configure a RADIUS Server now? [YES][no]: no



Warning! The default WLAN security policy requires a RADIUS server.

Please see documentation for more details.

“Configure los ajustes del servidor RADIUS si tiene un servidor RADIUS. Por defecto el

servidor RADIUS esta habilitado ".

Enter Country Code (enter ‘help’ for a list of countries) [US]: US
Enable 802.11b Network [YES][no]: yes

Enable 802.11a Network [YES][no]: yes

Enable 802.11g Network [YES][no]: yes

Enable Auto-RF [YES][no]: yes

"De forma predeterminada, un WLC habilita 802.11a, 802.11b y 802.11g para todos los

puntos de acceso que se asocian con él"

Configure a NTP server now? [YES] [NO]:no
Warning! No AP will come up unless the time is set.

Please see documentation for more details.

"Usted ha establecido un tiempo o un servidor NTP. Si no tiene un servidor NTP,
simplemente ingrese no, inicie sesion en la GUl y configure la hora en el controlador desde

I’Il

all

Configuration correct? If yes, system will save it and reset. [yes][NO]:yes

Configuration saved!

Resetting system with new configuration...

"Después de la configuracidn inicial, la WLC guarda los cambios y reinicia".



3 Creacion de una interfaz vlan

Desde la GUI de WLC, elija Controller > Interfaces. La pagina de Interfaces enumera todas
las interfaces que estan configuradas en el WLC. Para crear una nueva interfaz dinamica,

haga clic en New.

172.19.12.3

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Interfaces
VLAN Interface Dynamic AP

Interface Name Identifier IP Address Type Management IPv6 Address
int_484 454 10.20.64.10 Dynamic Disabled 1:/128

int 467 457 10.20.67.245 Dynamic Disabled 1:/128
management 110 172.19.12.3 Static Enabled :1:/128
redundancy-management 110 0.0.0.0 Static Not Supported

redundancy-pert untagged 0.0.0.0 Static Not Supported

seryice-port N/A 192,168.0.40 Static Disabled 1:/128

virtual N/A g A TR | Static Not Supported

Ingrese el nombre y Vlan ID para la interface nueva.

Save Configuration = Ping = Logout 'Refresh

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEEDBACK A Home

Controller Interfaces > New _<sack | __apply |
G I
Enere Interface Name  [VLAN 81
Icons
VLAN Id js1
Inventory
Interfaces

Interface Groups

Multicast

v

Network Routes

v

Redundancy

Mobility Management
Ports

NTP

copP

PMIPv6

Tunneling

IPv6

vy v v wwow

mDNS




Ingrese los parametros especificos para esta interfaz VLAN. Alguno de los parametros son

IP Address, Netmask, Gateway y DHCP Server IP Address.

= | 1 '. . Save Configuration  Ping  Logout Refresh
M / S LE n "ME - FEE & lome

CISCoO MONITOR  WLAN CONTROLLER WJRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A H
Controller Interfaces > Edit <Back | __ apply |

General

Ico 2

s General Information

Inventory

Interfaces Interface Name vian 81

Interface Groups MAC Address 74:a0:2f:2a:75:7e

Multicast

Configuration

v

Network Routes

b Redundancy Guest Lan
b Mobility Management Quarantine
Ports Quarantine Vian Id 0
b NTP NAS-ID e
B Physical Information
b PMIPVG
. Port Number 1
» Tunneling
Backup Port 0
b IPVE
Active Port 1
» mDNS
Enable Dynamic AP Management
» Advanced

Interface Address

VLAN Identifier 81

1P Address 192.168.81.46
Netmask 255.255.255.0
Gateway 192.168.81.1

DHCP Information

Primary DHCP Server 10.48.39.5
Secondary DHCP Server
DHCP Proxy Mode Global v
Enable DHCP Opticn 82

Access Control List

ACL Name none v
mDNS
mMDNS Profile none v

External Module

3G VIAN

Note: Changing the Interface parameters causes the WLANS to be
temporarily disabled and thus may resuit in loss of connectivity for v

Nota 1: La direccidn IP asignada a esta interfaz actlia como la retransmisién DHCP para que
un cliente obtenga una direccién IP del servidor DHCP. Por ejemplo, cuando un cliente
intenta asociarse a una WLAN / SSID asignada a esta interfaz dindmica, realiza una difusion

de subred local para identificar el servidor DHCP. El controlador envia una solicitud al



servidor DHCP (o a si mismo si es el servidor DHCP para el segmento) con la direcciéon IP de
esta interfaz dinamica como IP de retransmision al servidor DHCP configurado para esta
interfaz. El servidor DHCP asigna una direccion IP al cliente desde el alcance DHCP

configurado.

Nota2: Es obligatorio tener una direccién IP valida por razones técnicas, pero esta IP no se
usara a menos que tenga el proxy DHCP o "Radius Interface Overwrite" (en la configuracién

de la WLAN) activada.

Nota3: El "Nombre de la interfaz" o el nombre de la Vlan es lo que puede usar como atributo

del radius (airespace-interface-name) para devolver un "nombre" de la vlan en lugar de un

numero.

4 Creacion de una WLAN
4.1 WLAN con PSKy WPA2

Para crear una SSID, vamos a la pestaifia WLANs en la GUl y le damos “Create new” y

click en GO.

5//172.19.12.3

MONITOR  WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS

WLANs WLANs

v WLANS Current Filter: [Change Filter] [Clear Filter] [Create Mew ~
WLANs

b Advanced

WLANID Type Profile Name WLAN SSID Admin Status Security Policies
1 WLAN Uninorte-Pisoton Uninorte-Pisoton Enabled MAC Filtering [~ ]

D2 WLAN prueba wifi_wLC_5520 Enabled [WPA2 + WPA3][Auth(PSK)][Auth(SAE)]

Escogemos la opcion WLAN, le damos un nombre de perfil y el nombre a la SSID que le

aparecerd a los usuarios en sus dispositivos y damos click en Apply.



‘Save Configuration Pin Logout Refresh
alvale. e Config Bing  Logout R

CISCO MONITOR ~WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
WLANSs WLANS > New < Back Apply
- oldE Type WLAN v
WLANs
b Advanced Profile Name
S5ID
jin] 32 v

Al darle click en el botén Apply, nos aparecera la siguiente pantalla:

172.19.123

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLANSs > Edit 'prueba’

General|SecnrRy|QoS|Polcv—Mapping|Mvanoed|

Profile Name “ﬂgrgeba | |
Type WLAN
SSID [wifi_wLc_s520 | |

Status Enabled

Secunty Policies [WPA2 + WPA3][Auth(SAE)][Auth(PSK)]
(Modifications done under security tab will appear after applying the changes.)

Radio Policy
g\::::a(g)ﬂnterface |"_‘t 267 v\
Multicast Vlan Feature | | Epabled
Broadcast SSID Enabled

NAS-ID {none

11ax Status Enabled

Lobby Admin Access O

Con los datos del nombre del perfil y nombre de la SSID que nosotros previamente definimos. El
Status debe estar habilitado para que la SSID este activa. Radio Policy, debe ser All para que

acepte clientes en la banda 2.4Ghz y 5Ghz. Escogemos la interfaz previamente definida y la opcion



Broadcast SSID debe estar habilitada si queremos que el usuario pueda visualizarla en su
dispositivo. De esta deshabilitada, el usuario debe manualmente registrar la SSID en su dispositivo

con los parametros especificos.

Nos movemos a la pestaia de Security y encontraremos los siguientes parametros.

172.19.12.3

ONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMEN

VLANSs > Edit ‘prueba’

General | Security | QoS | Policy-Mapping | Advanced

Layer 2 |‘ Layer3 | AAA Servers

Layer 2 Security & [ wPA2+WPA3 v |

Secunity Type | Personal V|

MAC Filtering 2 O

Reject Private MAC Clients |

AutoConfig iIPSK [ ] Enable
WPA2+WPA3 Parameters

Policy |@weaz  Eweas]
Encryption Cipher | Bcemprs(aes)

Fast Transition

Fast Transition Adaptive Vv
Over the DS []
Reassociation Timeout 20 [Seconds

Protected Management Frame

PMF Optional v

Debemos escoger WPA+WPA2 y seleccionar las opciones que hacen referencia a WPA2 debido a

gue son las recomendaciones que hace CISCO.



Por ultimo, el método de autenticacién, que en nuestro caso sera PSK o Pre-share Key.

AONITOR.  WILANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS  HELP

NLANs > Edit 'prueba’

General | Security ' QoS | Policy-Mapping | Advanced

Protected Management Frame

PMF Optional

Comeback timer{1- l—l
10sec)

S4, Query Timeout(100-

S500msec) 4N
Authentication Key Management 19
PSK Format 24 ASCII ¥
P
PSK Enable
PSK-SHA2 | Enable
SAE Enable

WPA GTK-randomize State 22 | Disable |

Habilitamos la opcion PSK y definimos el password en formato ASCII, que puede ser cualquier tipo

de caracter que queramos definir.

Le damos al botdn Apply y ya tendremos nuestra nueva SSID configurada correctamente.



4.2 WLAN con Portal Cautivo

La configuracién de WLC es bastante sencilla. Se utiliza un truco (igual que en los Switches)
para obtener la URL de autenticacion dindmica del ISE (ya que utiliza el Change of
authorization (CoA), se debe crear una sesién y el ID de sesidn es parte de la URL). EI SSID
esta configurado para utilizar el filtrado de MAC. El ISE estd configurado para devolver una
aceptacion de acceso incluso si no se encuentra la direccién MAC, de modo que envia la

URL de redireccién para todos los usuarios.

Ademads de esto, el Network Admission Control (NAC) de ISE y el overwrite de la
autenticacion, autorizacién y contabilidad (AAA) deben estar habilitados. EI ISE NAC permite
que el ISE envie una solicitud de CoA que indica que el usuario ahora estd autenticado y
puede acceder a la red. También se utiliza para la evaluacién de la postura, en cuyo caso el

ISE cambia el perfil del usuario en funciéon del resultado de la postura.

Asegurese de que el servidor RADIUS tenga habilitado el "Soporte para CoA", que estd

predeterminado.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

RADIUS Authentication Servers > Edit

Server Index 4

Server Address(Ipvd/Tpve) 172.16.22.45

Shared Secret Format ASCIT

Shared Secret [n |
Confirm Shared Secret |'" |
Key Wrap O] (Designed for FIPS customers and requires a key wrap compliant RADIUS server)
Apply Cisco ISE Default settings

Apply Cisco ACA Default settings (|

Port Mumber 1812

Server Status Enabled w
Support for CoA Enabled |

Server Timeout M seconds
Network User Enable
Management Enable
Management Retransmit Timeout seconds

En la WLAN, la configuracién debe ser la siguiente:

172.19.12.3 172.19.12.3

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGE MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGE

WLANSs > Edit 'Uninorte-Pisoton’ WLANSs > Edit 'Uninorte-Pisoton’

General | Security | QoS | Policy-Mapping | Advanced  General | Security | QoS | Policy-Mapping | Advanced

Layer 2 | Layer 3 | AAA Servers  Layer 2 | Layer 3 | AAA Servers
Layer 2 Security & [mone v Layer 3 Security None v
| MAC Filtering g Captive Metwork Assistant Bypass | None v

Reject Private MAC Clients [
OWE Transition Mode
Fast Transition
Fast Transition Adaptive v |

Over the DS

Reassociation Timeout 20 Seconds




172.19;

ONITOR  WilLANs CONTROLLER WIRFIESS  SECURITY MANAGEME

NLANs > Edit "Uninorte-Pisoton’

General | Security | QoS |' Policy-Mapping '|' Advanced "|
|' Layer 2 '|" Layer 3 "| AAA Servers

Select AAA servers below to override use of default servers on this WLAN
RADIUS Servers

RADIUS Server Overwrite interface [ Enabled

Apply Cisco ISE Default Settings Cenabled
Authentication Servers Accounting Servers
Enabled Enabled

Server 1 |IP:172.16.22.45, Port:1812 W || IP:172.16.22.45, Port:1813 v |

Server 2 |IP:172.16,22.46, Port:1812 W || IP:172.16.22.46, Port:1813 v |

Server 3 | None v || None W |
Server 4 | Mone v || None v
Server 5 | Mone v || None v |
Server 6 | None v || None ~-"|

172.19.12.3

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP

WLANSs > Edit 'Uninorte-Pisoton’

| General | Security | QoS | Policy-Mapping | Advanced

[ Allow Asa override Enabled | DHCP
Coverage Hole Detection Enabled DHCP Server L) override

Enable Session Timeout [

e —— [IE—— DHCP Addr. Assignment Required |
Diagnostic Channel 18 Oenabled Management Frame Protection (MFP)
Override Interface ACL IPv4 | None W [IPv6 | None v

l ) l MFP Client Protection @ | Optional v
Layer2 Ad None v

DTIM Period (in beacon intervals)

URL ACL None v
P2P Blocking Action Disabled v 802.11a/n (1 - 255) I:I
Client Exclusion 2 [_JEnabled 802.11b/g/n (1 - 255) |1

Maximum Allowed Clients NAC
H o]

NAC State [ISENAC v ] |

Static IP Tunneling 12 [_JEnabled
Load Bal i d Band Select
Wi-Fi Direct Clients Policy | Disabled v AL E IR LI s S
Maximum Allowed Clients Client Load Balancing O
Per AP Radio 200 -

Client Band Select

Clear HotSpoat

Confiauration [_IEnabled Passive Client



Teniendo la WLAN y el Radius configurado, procedemos a crear una ACL. Se hace referencia
a esta ACL en el access-accept del ISE y define qué trafico debe redirigirse (denegado por la
ACL) y qué trafico no debe ser redirigido (permitido por la ACL). Aqui solo evitas el trafico
de redireccién hacia el ISE. Es posible que desee ser mas especifico y solo evitar el trafico
hacia / desde el ISE en el puerto 8443 (portal de invitados), pero redirigir si un usuario

intenta acceder al ISE en el puerto 80/443.

172.19.12.3

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Access Control Lists > Edit < Back
General
Access List Name Portal_Redirect_ISE
Deny Counters 0
Destination
Seq Action Source IP/Mask 1P/ Mask Protocol Source Port Dest Port DSCP  Direction  Number of Hits
0.0.0.0 0.0.0.0
x4 Permit / uppP DHCP Client DHCP Server Any Inbound 0 n
0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0
2 Permit / uDP Any DNS Any Inbound 54 [~ ]
0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0
3 Permit / uop DNS Any Any  Outbound 57 -]
0.0.0.0 0.0.0.0
0.0.0.0 172.16.22.45
4 Permit / Any Any Any Any Inbound 2583 [~ ]
0.0.0.0 255.255.255.255
172.16.22.45 0.0.0.0
5 Permit / Any Any Any Any Outbound 4064 -]
255.255.255.255 0.0.0.0
0.0.0.0 172.16.22.46
Permit / Any Any Any Any Inbound 0 [~ ]
0.0.0.0 255.255.255.255
172.16.22.46 0.0.0.0
7 Permit / Any Any Any Any Outbound 0 [ -]
255.255.255.255 0.0.0.0
0.0.0.0 0.0.0.0
Deny / Any Any Any Any Any 791 ~]
0.0.0.0 0.0.0.0

Con esto ya estd la parte de la WLC configurada vy si la parte del ISE bien configurada, los

usuarios ya deberian autenticarse a través del portal.



5 Revisary eliminar usuarios conectados a la WLC

Dentro de la WLC, podemos ver todos los usuarios conectados a ella a través de los Access
Points desplegados alrededor del campus.

Para ver todos los usuarios conectados podemos hacerlo en la pestafia Monitor y

seleccionando la opcidn, en la parte izquierda, Clients.

&« @ A 172.19.12.3 1 @ Incégnito
Saye Configuration  Ping  Logout Refresh
alaln
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP User:operador(ReadWrite)  Home
Monitor Summary
Summary 1500 Access Points Supported
» Access Points B4 g0 Port-2pertt » » ~ - OF
Rt Cond gmlens:
» Cisco CleanAir v
st SrreR :
) Skatisnics = . . =2 -« -
M oo SPa. AP L
Controller Summary Rogue Summary
Sleeping Clients Management ”
i IPAddress  172:19.12.3,::/128 Active Rogue APs 162 Detail
Multicast Service Port
1P Adarers  192.168.0.40, ::/128 Active Rogue Clients 0 Deta
» Applications
Software o000 Adhoc Rogues 0 Dets
» Lync Version ot
Emergency Rogues on Wired Network 0
Local Profiling Image 8.3.143.0
Version e " §
> ession Timeou [
CACSaSSness Syaan WLC-UNINORTE-5520 -
Up Time 3 days, 3 hours, 25 minutes
b Thu Dec 9 02:16:48 2021 Top WLANs
Redundancy
e Disabled Profile Name £ of Clients
Internal
Temperature +22€
802.11a Most Recent Traps
Network Enabled
State
502.11b/9 Rogue AP : 00:50:c2:4b:cf:3b removed from Base Radio MAC : de:8c:37:09:64:20 Interface no:0(802.11b/g
Nebrk Enabled Rogue AP: 58:bc:27:92:0¢:10 detected on Base Radio MAC: :37:b9:64:€0 Interface no: 0(802.11n(2.4 GHz)
Local Rogue AP: 70:7d:b9:c6:6f:61 detected on Base Radio MAC: dc:8c:37:b9:64:e0 Interface no: 0(802.11n(2.4 GHz))
‘ »

Nos aparecera la siguiente pantalla con todos los clientes conectados:

< C A No o | htps//172.19.123,
alialn
cIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP
Monitor Clients
Summary Current Filter  None [Change Filter] [Clear Filter]
» Access Points
» Cisco CleanAir
» statistics Client MAC Addr 1P Address(Ipva/Ipv6) AP Name WLAN Profile WLAN SSID User Name
» COP 06:b4:df:d3:57:1f 10.20.67.6 AP5C8B.D360.3C4C prueba Wifi_WLC_5520 Unknown
d4:c9:4b:82:ae:df 10.20.64.20 AP6C8B.D360.3C4C Uninorte-Pisoton Uninorte-Pisoton Unknown
» Rogues
Clients

Sleeping Clients

Multicast

-

Applications

-

Lync

Local Profiling

-

Cloud Services

Foot Notes




Para eliminar un usuario, se puede buscar por medio de distintos filtros.

Search Clients

MAC Address
AP Name
User Mame
WLAN Profile
WLAN 551D
Status
Protocol
WGB

Device Type

pply |

Después de especificar el filtro y darle aplicar, le das click al usuario que te aparece y debes

tener la siguiente pantalla:

< C A Noseguro | hetps//172.19.12.3 @ incognito
alvln Save Configuration  Ping  Logout Refres
cisco MONITOR ~WLANs CONTROLLER ~WIRELESS SECURITY MANAGEMENT COMMANDS —HELP User:operador(ReadWwrite) # Hom
Monitor Clients > Detail [Link Test]
Summary

Max Number of Records Clear AVC Stats

b Access Points —
General | AVC Statistics |
b Cisco CleanAir
} Statistics
» cop Client Properties AP Properties
» Rogues MAC Address d4:09:4b:82:3e:df AP Address
Clients IPv4 Address 10.20.64.20 AP Name APECBB.D360.3C4C
1Pv6 Add 1:d6¢9: 4bfF:feB2:ae
Sleeping Clients v ress fe80::d6c3: 4bff:fe82:aedf, P Type s02.11m
Multicast AP radio slot 1d 1
» Applications Client Type Regular WLAN Profile Uninorte-Pisoton
» Lync Client Tunnel Type Simple 1P WLAN SSID Uninorte-Pisoton
Local Profiling User Name Status Associated
» Cloud Services Webauth User Name None Association ID 1
Part Number 3 802.11 Authentication Open System
Interface int_454 Reason Code 1
VLAN ID 464 Status Code o
Quarantine VLAN 1D 0 CF Pollable Not Implemented
CCX Version ot Supparted CF Poll Request Not Implemented
E2E Version ot Supparted Short Preamble Not Implemented
Mobility Role Local PBLCC Not Implemented
Mebility Peer TP Address  N/A Channel Agility Not Implemented
Mobility Move Count 0 Timeout ]
Palicy Manager State CENTRAL_WEB_AUTH WEP State WEP Disable
Management Frame N
Protection o Lync Properties
UpTime (Sec) 530
Lyne State Disabled
Current TxRateSet 2.0 .
. e hea Audio Qos Policy Silver
Data RateSet 6.0,9.0,12.0,18.0,24.0,36.0,48.0,54.0 '
video Qos Policy Silver

Le damos al botén en la parte superior derecha Remove y el usuario sera desconectado de

la controladora.



