GUIA DE ACTIVACION Y DESACTIVACION SISTEMA OMEGA

Sistemade UNIVERSIDAD
Gestion de la Calidad DEL NORTE

1. OBJETIVO

Describir los pasos para la activaciéon y desactivacion de roles, usuarios y asignacion de permisos
en OMEGA (Sistema de Control e Inventario de Sustancias Quimicas Controladas).

2. REQUERIMIENTOS

e Acceso al Sistema con el perfil de “Omega.AdminTecnico”; dicho perfil corresponde al
administrador técnico del sistema, el cual comprende la configuracién de los perfiles, los
usuarios y los permisos a las opciones y acciones del sistema, también contempla a
sincronizacion con la Api ActiveDirectory.

e Conocer la siguiente informacion acerca del usuario:

Usuario (alias)

Nombres

Apellidos

Correo electrénico: corresponde al correo electrénico institucional del usuario.

Cargo: corresponde al nivel del cargo del usuario. Se aclara que este campo es

netamente informativo y no tiene relevancia en la operacion del sistema, en caso de

no disponer del nivel del cargo le puede asignar el valor “Otro”

» Rol: el rol corresponde al grupo de restricciones o permisos a que tiene derecho
cada usuario cuando ingresa al sistema.
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3. INSTRUCTIVO
3.1 INGRESO A LA APLICACION POR MEDIO DEL PORTAL UNINORTE

El usuario debe ingresar con sus credenciales al Portal Uninorte, luego a “Mis Servicios” y
posteriormente debe ingresar al sistema Omega (Ver imagen 1).

0JO Colocar la Imagen

Imagen No. 1 Ingreso al sistema

Una vez logeado la aplicacion consulta el servicio ActiveDirectory para sincronizar el usuario en
session y relaciones usuario-rol.

&Omega <

Rol
Sistema para la gestion de sustancias qu Usu

Pardmetros

Omega
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es de todos

Imagen No. 2 - Menu principal de un administrador técnico
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3.2 CONFIGURACION DE ROLES

Nota: si desea activar/desactivar un rol se debe solicitar dicha accion al administrador del api
ActiveDirectory, porque el Sistema Omega realiza toda la sincronizacion de roles, usuarios
activos y relaciones rol-usuario consumiendo dicho api.

Una vez aqui podemos observar la pestafia de seguridad que tiene 3 sub-pestafias que son
Roles, Usuarios y Parametros. Hacemos click en la pestafia de Roles y esta ventana nos permite
visualizar todos los roles activos o inactivos que tiene la aplicacion (Ver imagen 3).

Oomega S

Roles

d s - Descripcién del rol ~  Estado v Ultima Modificacion  Acciones

Omega AdminFuncional Administrador funcional del sistema Activo
Omega.AdminMaestro Administrador maestro Activo
Omega.AdminTecnico Administrador técnico Activo
Omega.Almacen Manejo de operaciones de Almacén Activo

Omega Auditoria Auditoria Activo

Omega.Compras

le operaciones de Compras Activo

Omega.L. Activo

atorista Manejad
Omega RespoLaboratorio Responsable del laboratorio Activo

Omega ServiciosGenerales Servicios Generales Activo

Omega.SST Seguridad y Salud en el trabajo Activo

Imagen No. 3 - Ingreso a la configuracion de roles y permisos

En la parte superior izquierda de tabla podemos ver 2 botones (Ver imagen No. 4) que son
agregar rol y sincronizar GDI, el primer botén sirve para crear roles locales en aplicacién, pero
al momento de utilizar el segundo botdn sincronizar GDI, este sincronizara roles, usuarios activos
y relaciones rol-usuarios, todos los datos que estén creados localmente y no estén configurados
en el api seran inactivados.

O Omega

Roles

Imagen No. 4 — botones de la parte superior médulo de roles

Sincronizacién de manera automatica: presionamos el boton sincronizar GDI, al presionarlo
nos aparecera un mensaje “;Esta seguro que desea iniciar la sincronizacion?”, presionamos
continuar y el sistema comienza a sincronizar la informacion de roles, usuarios activos y
relaciones rol-usuarios automaticamente con el botdn Sincronizar GDI (ver imagen No. 5) y este
se encargara de activar o desactivar toda la informacién de acuerdo a las configuraciones que
tenga el api.
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Esta seguro que desea iniciar a sincronizacion?

Imagen No. 5 — Sincronizacidon automatica de roles, usuarios y relaciones rol-usuario

Luego tenemos en la parte derecha de la lista de roles, una columna de acciones por rol
gue podemos utilizar para diferentes tareas e informacion:

Acciones

ZaOm -~

3.2.1 El primer boton E.f es el boton editar rol, este boton nos permite editar la informacion
relacionada con el rol, como su descripcion o estado.

Editar Rol

Id
Omega.AdminFuncional
Descripcion del rol *

Administrador funcional del sistema

Estado *

Activo w

Imagen No. 6 — Formulario de editar un rol
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3.2.2 El segundo boton permite escoger y asignarle diferentes permisos a un rol, estos
permisos estan previamente definidos y configurados en el sistema.

Permisos - (Omega.AdminFuncional)

Permiso - Tipo ~  Ultima Modificaciénr Acciones =
Acceso al médulo de pardmetros Modificacion 2022-03-02
Acceso al modulo de categorias de sustancias Modificacion 2022-03-02
Acceso al modulo de certificados y autorizaciones Modificacion 2022-03-02
Acceso a la vista de gestion de categorias por certificado Medificacion 2022-03-02
Acceso al modulo de sustancias quimicas Consulta 2022-03-02
Acceso al médulo de actividades Maodificacion 2022-03-02
Acceso al médulo de ubicaciones Maodificacion 2022-03-02
Acceso al médulo de tipos de movimientos Modificacion 2022-03-02
Acceso al médulo de unidades de medida Maodificacidn 2022-03-02
Acceso al modulo de contenedores Maodificacion 2022-03-02
Solicitar traslados Madificacion 2022-09-29

Imagen No. 7 — Formulario para asignar permisos a un rol

En este fomulario podemos ver un boton en la parte superior izquierda |

Este boton nos muestra un fomulario con 2 menus deplegables el primero nos muestra
todos los permisos disponibles en el sistema Omega para adicionarcelo al rol escogido.

Una vez escogido el permiso el segundo menu nos permite escoger entre 2 tipos de
restricciones para dicho permiso (Consulta o modificacion) (Ver imagen No. 8):

Consulta solo permite visualizar contenido pero sin poder realizar cambios.

Modificacion permite visualizar contenido pero tambien permite realizar cambios en los
registros y configuraciones.
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Agregar permiso

Permiso *

Tipo de parametro *

‘ ‘ Cancelar

Imagen No. 8 — formulario para agregar un permiso

Una vez se tiene escogido el permiso y el tipo de restriccidon, presionamos el boton
guardar nos agregara el permiso a la tabla y con esto ya tendremos el permiso vinculado
a ese rol escogido.

En este fomulario podemos utilizar para eliminar un permiso a un rol o editar el tipo de
restriccion de un permiso.

Acciones =

B -

Para editar el tipo de restriccién a un permiso basta con colocarnos en la columna tipo
y hacerle click en la celda del permiso asociado como se muestra a continuacion:

[} Omega|Roles

purpureaga.uninorte.edu.co

Permisos - (Omega.AdminFuncional)

=+ Agregar permiso

Permiso v Ultima Modificacién Acciones

Acceso. .. ~ ] 2022-03-02

Consulta

Acceso... Modificacion 2022-03-02
Acceso... Modificacion 2022-03-02
Acceso... Consulta 2022-03-02

Acceso... Modificacion 2022-03-02

£ Escribe aqui para buscar

Imagen No. 9 — formulario para agregar un permiso editando el tipo de
restriccion
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Esto nos desplegard un menu con las 2 opciones de restriccion, escogemos la que
desemos configurar al permiso y presionamos el boton guardar que tiene el siguiente

icono de la colummna de acciones. Nos aparecerd un cuadro de confirmacion

donde presionaremos el boton continuar para guardar el cambio correctamente.

;Esta seguro que desea guardar el cambic?

Imagen No. 10 — cuadro de confirmacidn al modificar el tipo de
restriccién de un permiso.

Para eliminar un permiso asociado a un rol, solamente debemos presionar el boton

eliminar que tiene el siguiente icono , hos desplegara un cuadro de confirmacion
donde presionaeremos el boton continuar y con esto hemos eliminado correctamente el
permiso asociado al rol.

Esta seguro que desea borrar el registro?

Imagen No. 11 — cuadro de dialogo de confirmacién al eliminar un rol
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3.2.3 El tercer boton 9 permite ver la lista de usuarios que tienen configurado el rol
escogido.

Users - (Omega.AdminTecnico)

Usuario =

aglopez
DAVIDVELASQUEZ

LIARTETA

Terminar

Imagen No. 11 — Listado de usuarios que tienen un rol configurado.
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3.3 Configuracion de Usuarios

Nota: si desea activar/desactivar un usuario se debe solicitar dicha accion al administrador del
api ActiveDirectory, porque el Sistema Omega realiza toda la sincronizacion de roles, usuarios
activos y relaciones rol-usuario consumiendo dicho api.

Una vez aqui podemos observar la pestafia de seguridad que tiene 3 sub-pestafias que son

Roles, Usuarios y Parametros. Hacemos click en la pestafia de Usuarios y esta ventana nos
permite visualizar todos los usuarios activos o inactivos que tiene la aplicacion (Ver imagen 12).

OOmega S

Usuarios

Alias = ~ Nombre ~ Estado ~ Acciones

aglopez Gustavo Adolfo Lopez Henriquez Activo
AJUANITA JUANITA ALDANA DOMINGUEZ Activo
AMAIRA Maira Alejandra Sierra Martinez Activo
AMENCO Andres Alberto Velez Menco Activo

APENATE Alejandro Antonio Pefiate Barrios Activo

APPEREZ Andrea Paola Perez Altamar Activo

AROLONG Ascario Rafael Perez Rolong Activa

BJOHNNYS Johnnys Alberto Bustillo Maury Activo

CABEZAP Castro Cat Activo

CCBAQUERO QUERO CASTRO Activo

CCCADENA Christian Camilo Cadena Cruz Activo

Imagen No. 12 —Modulo de usuarios.

En la parte superior izquierda de tabla podemos ver 2 botones (Ver imagen No. 13) que son
agregar usuario y sincronizar GDI, el primer botén sirve para crear usuarios locales en la
aplicacion, pero al momento de utilizar el segundo botén sincronizar GDI, este sincronizara
roles, usuarios activos y relaciones rol-usuarios, todos los datos que estén creados
localmente y no estén configurados en el api seran inactivados.

Usuarios

Imagen No. 13 — botones de la parte superior médulo de usuarios.

Sincronizacién de manera automatica: presionamos el boton sincronizar GDI, al
presionarlo nos aparecera un mensaje “; Esta seguro que desea iniciar la sincronizacion?”,
presionamos continuar y el sistema comienza a sincronizar la informacion de roles, usuarios
activos y relaciones rol-usuarios automaticamente con el boton Sincronizar GDI (ver imagen
No. 5) y este se encargara de activar o desactivar toda la informacién de acuerdo a las
configuraciones que tenga el api.
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Esta seguro que desea iniciar a sincronizacién?

Imagen No. 14 — Sincronizacion automatica de roles, usuarios y relaciones rol-
usuario

Luego tenemos en la parte derecha de la lista de usuarios, una columna de acciones por
usuario que podemos utilizar para diferentes tareas e informacion:

Acciones =

B -

3.3.1 Elprimer boton |+ nos sirve para editar un usuario, activarlo/desactivarlo localmente
una vez se realice la sincronizacion con el api ActiveDirectory se tendra como prioridad
la configuracion que tenga establecida dicha api.

Editar Usuario

Alias Nombre

aglopez Q  Gustavo Adolfo Lopez Henriquez
Estado *

Activo v

Imagen No. 15 — Editar la informacion de un usuario
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3.3.2 El segundo botén nos sirve para asignarle los roles a un usuario de forma
manual, este nos mostrara una vista con el listado de roles que tiene el sistema del lado
izquierdo y los roles que tiene asociado un usuario al lado derecho (ver imagen 16).

Nota: si desea asignar/desasignar un rol a un usuario se debe solicitar dicha accion al
administrador del api ActiveDirectory, porque el Sistema Omega realiza toda la
sincronizacion de roles, usuarios activos y relaciones rol-usuario consumiendo dicho api.

Roles - (aglopez)

Administrador funcional del sistema Administrador técnico
Administrador maestro

Manejo de operaciones de Almacén

Auditoria

Manejo de operaciones de Compras

Manejador de sustancias guimicas

Responsable del laboratorio

Servicios Generales

Seguridad y Salud en el trabajo

. -

Imagen No. 16 — asginacién manual de roles a un usuario

Solo basta con arrastrar los roles que se le quieran asignar a un usuario desde el
lado izquierdo hacia al lado derecho y presionamos el boton guardar.

Asi mismo si deseamos desasignar roles de un usuario, arrastramos el rol del lado
derecho hacia el lado izquierdo y presionamos el boton guardar.



