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1. OBJETIVO 

 

Describir los pasos para la activación y desactivación de roles, usuarios y asignación de permisos 

en OMEGA (Sistema de Control e Inventario de Sustancias Químicas Controladas). 

  

2. REQUERIMIENTOS 

 

 Acceso al Sistema con el perfil de “Omega.AdminTecnico”; dicho perfil corresponde al 

administrador técnico del sistema, el cual comprende la configuración de los perfiles, los 

usuarios y los permisos a las opciones y acciones del sistema, también contempla a 

sincronización con la Api ActiveDirectory. 

 Conocer la siguiente información acerca del usuario: 

 Usuario (alias) 

 Nombres 

 Apellidos 

 Correo electrónico: corresponde al correo electrónico institucional del usuario. 

 Cargo: corresponde al nivel del cargo del usuario. Se aclara que este campo es 

netamente informativo y no tiene relevancia en la operación del sistema, en caso de 

no disponer del nivel del cargo le puede asignar el valor “Otro” 

 Rol: el rol corresponde al grupo de restricciones o permisos a que tiene derecho 

cada usuario cuando ingresa al sistema.  

 

3. INSTRUCTIVO 

 

3.1 INGRESO A LA APLICACIÓN POR MEDIO DEL PORTAL UNINORTE 

 
El usuario debe ingresar con sus credenciales al Portal Uninorte, luego a “Mis Servicios” y 

posteriormente debe ingresar al sistema Omega (Ver imagen 1).  

OJO Colocar la Imagen 

Imagen No. 1 Ingreso al sistema 
 

Una vez logeado la aplicación consulta el servicio ActiveDirectory para sincronizar el usuario en 

sessión y relaciones usuario-rol. 

 

Imagen No. 2 - Menú principal de un administrador técnico 
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3.2  CONFIGURACIÓN DE ROLES 

 

Nota: si desea activar/desactivar un rol se debe solicitar dicha acción al administrador del api 

ActiveDirectory, porque el Sistema Omega realiza toda la sincronización de roles, usuarios 
activos y relaciones rol-usuario consumiendo dicho api. 
 

Una vez aquí podemos observar la pestaña de seguridad que tiene 3 sub-pestañas que son 

Roles, Usuarios y Parámetros. Hacemos click en la pestaña de Roles y esta ventana nos permite 

visualizar todos los roles activos o inactivos que tiene la aplicación (Ver imagen 3). 

 

Imagen No. 3 - Ingreso a la configuración de roles y permisos 

 

En la parte superior izquierda de tabla podemos ver 2 botones (Ver imagen No. 4) que son 

agregar rol y sincronizar GDI, el primer botón sirve para crear roles locales en aplicación, pero 

al momento de utilizar el segundo botón sincronizar GDI, este sincronizará roles, usuarios activos 

y relaciones rol-usuarios, todos los datos que estén creados localmente y no estén configurados 

en el api serán inactivados. 

 

 

Imagen No. 4 – botones de la parte superior módulo de roles 
 

 

Sincronización de manera automática: presionamos el botón sincronizar GDI, al presionarlo 

nos aparecerá un mensaje “¿Esta seguro que desea iniciar la sincronización?”, presionamos 

continuar y el sistema comienza a sincronizar la información de roles, usuarios activos y 

relaciones rol-usuarios automáticamente con el botón Sincronizar GDI (ver imagen No. 5) y este 

se encargará de activar o desactivar toda la información de acuerdo a las configuraciones que 

tenga el api. 
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Imagen No. 5 – Sincronización automatica de roles, usuarios y relaciones rol-usuario 

Luego tenemos en la parte derecha de la lista de roles, una columna de acciones por rol 

que podemos utilizar para diferentes tareas e información: 

 

 

 
 

3.2.1 El primer boton           es el boton editar rol, este boton nos permite editar la información 

relacionada con el rol, como su descripción o estado. 

 

Imagen No. 6 – Formulario de editar un rol 
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3.2.2 El segundo boton         permite escoger y asignarle diferentes permisos a un rol, estos 

permisos están previamente definidos y configurados en el sistema. 

 

 

Imagen No. 7 – Formulario para asignar permisos a un rol 

 

En este fomulario podemos ver un boton en la parte superior izquierda 

Este boton nos muestra un fomulario con 2 menus deplegables el primero nos muestra 

todos los permisos disponibles en el sistema Omega para adicionarcelo al rol escogido.  

Una vez escogido el permiso el segundo menu nos permite escoger entre 2 tipos de 

restricciones para dicho permiso (Consulta o modificación) (Ver imagen No. 8): 

Consulta solo permite visualizar contenido pero sin poder realizar cambios. 

Modificación permite visualizar contenido pero tambíen permite realizar cambios en los 

registros y configuraciones.  
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Imagen No. 8 – formulario para agregar un permiso 

Una vez se tiene escogido el permiso y el tipo de restricción, presionamos el boton 
guardar nos agregará el permiso a la tabla y con esto ya tendremos el permiso vinculado 
a ese rol escogido. 

En este fomulario podemos utilizar para eliminar un permiso a un rol o editar el tipo de 
restricción de un permiso. 

 

Para editar el tipo de restricción a un permiso basta con colocarnos en la columna tipo 
y hacerle click en la celda del permiso asociado como se muestra a continuación:  

 

Imagen No. 9 – formulario para agregar un permiso editando el tipo de 

restricción 
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Esto nos desplegará un menu con las 2 opciones de restricción, escogemos la que 
desemos configurar al permiso y presionamos el boton guardar que tiene el siguiente 

icono   de la colummna de acciones. Nos aparecerá un cuadro de confirmación 
donde presionaremos el boton continuar para guardar el cambio correctamente. 

 

Imagen No. 10 – cuadro de confirmación al modificar el tipo de 

restricción de un permiso. 

  

Para eliminar un permiso asociado a un rol, solamente debemos presionar el boton 

eliminar que tiene el siguiente icono  , nos desplegará un cuadro de confirmación 
donde presionaeremos el boton continuar y con esto hemos eliminado correctamente el 
permiso asociado al rol. 

 

Imagen No. 11 – cuadro de dialogo de confirmación al eliminar un rol 
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3.2.3 El tercer boton           permite ver la lista de usuarios que tienen configurado el rol 

escogido. 

 

Imagen No. 11 – Listado de usuarios que tienen un rol configurado. 
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3.3  Configuración de Usuarios 

 

Nota: si desea activar/desactivar un usuario se debe solicitar dicha acción al administrador del 

api ActiveDirectory, porque el Sistema Omega realiza toda la sincronización de roles, usuarios 

activos y relaciones rol-usuario consumiendo dicho api. 

 

Una vez aquí podemos observar la pestaña de seguridad que tiene 3 sub-pestañas que son 

Roles, Usuarios y Parámetros. Hacemos click en la pestaña de Usuarios y esta ventana nos 

permite visualizar todos los usuarios activos o inactivos que tiene la aplicación (Ver imagen 12). 

 

 

Imagen No. 12 –Modulo de usuarios. 

 

En la parte superior izquierda de tabla podemos ver 2 botones (Ver imagen No. 13) que son 

agregar usuario y sincronizar GDI, el primer botón sirve para crear usuarios locales en la 

aplicación, pero al momento de utilizar el segundo botón sincronizar GDI, este sincronizará 

roles, usuarios activos y relaciones rol-usuarios, todos los datos que estén creados 

localmente y no estén configurados en el api serán inactivados. 

 

 

Imagen No. 13 – botones de la parte superior módulo de usuarios. 
 

Sincronización de manera automática: presionamos el botón sincronizar GDI, al 

presionarlo nos aparecerá un mensaje “¿Esta seguro que desea iniciar la sincronización?”, 

presionamos continuar y el sistema comienza a sincronizar la información de roles, usuarios 

activos y relaciones rol-usuarios automáticamente con el botón Sincronizar GDI (ver imagen 

No. 5) y este se encargará de activar o desactivar toda la información de acuerdo a las 

configuraciones que tenga el api. 
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Imagen No. 14 – Sincronización automatica de roles, usuarios y relaciones rol-
usuario 

 

Luego tenemos en la parte derecha de la lista de usuarios, una columna de acciones por 

usuario que podemos utilizar para diferentes tareas e información: 

 

 

 

 

3.3.1 El primer boton          nos sirve para editar un usuario, activarlo/desactivarlo localmente 

una vez se realice la sincronización con el api ActiveDirectory se tendrá como prioridad 

la configuración que tenga establecida dicha api. 

 
 

Imagen No. 15 – Editar la información de un usuario 

 

 

 



 

GUÍA DE ACTIVACIÓN Y DESACTIVACIÓN SISTEMA OMEGA 

 

 

3.3.2 El segundo botón              nos sirve para asignarle los roles a un usuario de forma 

manual, este nos mostrará una vista con el listado de roles que tiene el sistema del lado 

izquierdo y los roles que tiene asociado un usuario al lado derecho (ver imagen 16).  

Nota: si desea asignar/desasignar un rol a un usuario se debe solicitar dicha acción al 

administrador del api ActiveDirectory, porque el Sistema Omega realiza toda la 

sincronización de roles, usuarios activos y relaciones rol-usuario consumiendo dicho api. 

 

  

Imagen No. 16 – asginación manual de roles a un usuario 

 

Solo basta con arrastrar los roles que se le quieran asignar a un usuario desde el 

lado izquierdo hacía al lado derecho y presionamos el botón guardar. 

 

Así mismo si deseamos desasignar roles de un usuario, arrastramos el rol del lado 

derecho hacía el lado izquierdo y presionamos el botón guardar. 

 

   

 

 

 


