SEGURIDAD

2 eus Inventario cuenta con una opcién muy importante que nos permite definir los
usuarios del sistema, las opciones del mend que puede trabajar un usuario en el
sistema , controlar que usuarios pueden crear, modificar, eliminar documentos, e

incluso definir que bodegas puede utilizar un usuario por tipo de documentos.

Crear Usuarios

Medificar Usuarios
Cambiar Contrasefa
Adrninistrar Roles
Agregar Usuarios a Roles...
Perfiles

Administracion Raoles - Variables

Politicas de Seguridad General
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111 CREAR USUARIOS

Zeus Inventario cuenta con una opcién muy util que permite crear a todos los usuarios que
tendran acceso al sistema

Los usuarios son las personas que van a trabajar directamente en el sistema. En esta opcion puede
realizar mantenimientos a los usuatrios.

Es muy importante que cada persona que va a trabajar en Zeus Inventario tenga su propio
usuario y se haga responsable de él.

Por medio de esta opcidn es posible crear los usuatios que van a trabajar en el sistema.

/| Crear Usuarios @

Datos de acceso

Nombre de Usuario || j
Contrasefia |
Confirme Contrasefia |
port| <]
Informacion general

Nombre y Apellidos |

E-Mail |

Teléfono |

[~ Inactivo
Para crear un nuevo usuario ingrese la siguiente informacién:

V" Nombre de Usuario: En esta patte coloque el c6digo a utilizar para ingtesar al sistema.

V' Contraseiia: Aqui digite la clave asignada al usuario.

V' Perfil Bl perfil se refiere a las opciones a las cuales tendri acceso el usuario. Si el
usuario es super usuario, es decir que tiene acceso a todas las opciones del sistema,
debe seleccionar el perfil Administrador. En caso contrario puede escoger el perfil
deseado. Vale la pena anotar que antes se deben crear los perfiles.

Luego ingrese los datos basicos del usuario como son nombre, E-Mail y teléfono.

La casilla Inactivo es opcional y se utiliza cuando se desee inhabilitar al usuario, si activa esta
opcidn el usuario no podra entrar al sistema.
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Para guardar los cambios realizados presionamos Clic en el botén Guardar que se encuentra
en la barra de herramientas.

11.2 MODIFICAR USUARIOS

Si desea modificar un usuario, ingrese su cédigo y modifique los datos deseados. Luego
presione Clic en el botén Guardar que se encuentra en la barra de herramientas.

/| Modificar Usuarios @ @ @

— Datos de acceso

Nombre de Usuario I | j
Contrasefia |
Confirme Contrasefia |
pert | g
— Informacion general

Hombre y Apellidos I

E-Mail |

Teléfono I

Adscrito a las politicas de seguridad:l vI [~ Inactivo

En la parte inferior de la ventana es posible elegir las politicas de seguridad a las que se adscribe el
usuario, ya sea Politicas de Seguridad General, de Usuario, Perfil o Rol.

Adscrito a las politicas de seguridad: | General "’l

Usuario
Perfil
Rol

11.2.1 Botrrar Un usuatio

Si desea borrar un usuario, ingrese su codigo y luego presione Clic en el botén Eliminar que
se encuentra en la barra de herramientas.

11.2.2 Clonar un Usuario
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Es posible crear un usuario a partir de los datos de otro, para esto digite el usuario que desee

clonar y haga clic en el botén Clonar .

@ Clonacién de vsuario @

Usuario Origen

Nombre de Usuario |Zeus$ystem

Perfil |Administrador Zeus Inventario

Roll |1

Clon

Nombre de Usuario |

Contraseiia |

Confirme Contrasefia |

Nombre y Apellidos |

El sistema desplegara la ventana de Clonacién de Usuario, en la que debe digitar el nombre
de usuario, Contrasefia, Nombre y apellidos del nuevo usuario, los demas datos seran
tomados del usuario origen.

11.2.3 Modificar Politicas de Seguridad

Para modificar las politicas de seguridad presione clic en el botén Modificar . Este
mostrara la ventana de Politicas de Seguridad para el usuario (Se explica con mayor detalle en
la seccion Politicas de Seguridad General), con la posibilidad de copiar las politicas a otros
usuarios. Los comandos de la ventana en la pestafia Opciones se habilitaran si el tiene
Usuario, en el campo Adscrito a las politicas de segnridad, de lo contrario solo serd posible
modificar las Opciones Especiales.
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@ Politicas de seguridad

Qee@®@

Dpciones T Copiar
La cuenta expira
(* Munca " Fecha I'.-'-fednesday. Movember 07, 2012 LI ‘
— Caducidad de la contraseiia
* Nunca {~ Desde I Saturday , July 07, 2012 d
rPeriodo
* Dia
i~ Semana Caduca Fl
i~ Mes 9 I Monday , July 16, 2012 j
G I
I Control de adyacendia en los caracteres de la contrasefia
I La contrasefia debe cumpli los reguisitos de complejidad
Longitud minima de la contraseria E
Nimero de contrasefias en el historial 3
Cantidad méxima de intentos fallidos al ingresar 3
Recordar caducidad de la contrasefia faltando (dias) 9
Opciones Especiales
’7 [~ Debe cambiar la contrasefia en el siguients inido de sesidn [ Blogueado

11.2.4 Restablecer contrasefa

Si desea restablecer la contrasefia, debe presionar clic en el botén Resetear Contraseria

sistema coloca como contrasefia el mismo nombre del usuario.

11.3 MODIFICAR CONTRASENA

. El

Se recomienda que las contrasefias deban ser cambiadas periédicamente como norma de

seguridad.

/2/| Cambiar contrasefia

@

— Cambio de Contrasena

Contrasefia |

Hueva Contrasefia |

Confirmar Nueva Contrasefia |

—1 Modificar pregunta secreta para resetear la contrasefia.

Pregunta Secreta I

Respuesta Secreta I

Para cambiar de contrasefia siga los siguientes pasos:

1. Digite la contrasefia actual.

/2| zeus
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2. Ingrese la nueva contrasefia.

3. Confirme la nueva contrasefia.

4. Establezca una pregunta secreta y respuesta secreta para poder recuperar la contrasefa.
5. Presione Clic en el botén Guardar.

1131 RESETEAR CONTRASENA

a funcionalida i cuperar la ¢ asefia un usuari i una
Esta funcionalidad permite recuperar 1 ontrasefia de un usuario, por medio de un
pregunta y una respuesta secreta y adicional a lo anterior permitir resetear las contrasefias
desde la modificacién de usuarios.

Para recuperar o restaurar la contrasefia, en la ventana de validacién de usuarios existe un
vinculo “Olvidaste tu contraseia”.

@ Validacién de Usuarios M

ZCUX

tecnologio

Empresa Ilnventalio NIIF 'I

i !
Usuario ﬂ—'

i

Clave I

| Aceptar

| Copyright (c) 2002 Zeus Tecnologia. All rights reserved.
Zeus Inventario SQL. Version 9.01.00 Rev. 1
Esperando datos de acceso...

Al seleccionar este vinculo el sistema despliega una ventana solicitando la siguiente
informacion:
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@ Resetear Contraseiia

Datos de acceso

Nombre de Usuario

Pregunta Secreta

Nueva Contrasefia

|
|
Respuesta Secreta |
|
|

Confirmar Nueva Contrasefia

El sistema solicita el usuario al cual le desea restaurar la contrasefia, seguido de una pregunta
la cual debe responder correctamente antes de resetear la contrasefia, solo si la respuesta es
correcta el sistema permite resetear e inmediatamente entrar al sistema.

Para poder modificar la pregunta y respuesta correcta, debe ir a la opcién del mend de

seguridad cambiar contrasefia, el cual muestra despliega la siguiente ventana en la que debe
activar la casilla “Modificar pregunta secreta para resetear la contrasena’:

//| Cambiar contrasefia

Cambio de Contrasefna

Contrasefia |

Nueva Contrasefia |

Confirmar Nueva Contrasefia |

[v Modificar pregunta secreta para resetear la contrasena.

Pregunta Secreta |E| nombre de mi gatd

Respuesta Secreta |

Otra manera de restaurar la contrasefia es entrando a la opcién del mend seguridad Modificar
Usuario, escogiendo el usuario en cuestién y presionando clic en el botén “Resetear
Contraseiia’. Bl resultado de este proceso es colocarle como contrasefia al usuario el mismo
nombre del usuario. Por ejemplo si el usuario es “pperez”, su contrasefia quedard “pperez”.

114 ADMINISTRAR ROLES

Los roles permiten determinar que puede hacer el usuario dentro de las opciones a las cuales tiene
acceso y sobre que bodegas lo puede hacer. Es decir, se puede definir que un usuario solo pueda
realizar entradas a la bodega principal.

Por medio de esta opciéon puede crear, modificar y borrar los roles.
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£ Roll o & (sl

(A Roll Peree®@

Roll |‘I @f |Zeus System Roll

Descripeion Rl De uzo del sistema

FEET

[~ Dcultar el costo, rent y utilidad en procesos de venta.:

[~ Controlar la impresion de documentos por estado.

Seguridad General T Sequridad Contable T Contral de Impresidn

Operaciones gobre Documentos

Tipo de Documentos Crear b odificar Apular Eliminar | Aprobar Liquid: = |

» |COTIZACION DE PROVEEDOR w i i i 3 i
ENTRADA DE MERCANCIA W i i W L 4
ORCEM DE COMPRA i 4 4 i 4 4
REQUISICION EN COMPRAS i 4 4 i 4 [
R T P e A o = = = = =

: i

Listado de bodegas

[01] EODEGA PRIMCIFAL - Documentos a utilizar en [01) BODEGA PRIMCIPAL

[02) BODEGA SUMINISTROS r

[02) PAPELERIA
[04) TRASLADOS TRANSITORIOS..

| [104] SOLICITUD DE MATERIALES & ORDENES SERVICIO &

m

(05) BODEGA CON UBICACIONES ¥ [105) VENTAS PERDIDAS

(06) BODEGA. NUEVA | | ™I[10B) RECLASIFICACION CONTABLE
E?S]g]BBDg[EEéAPﬁE’EVTUEBAS MIF v [107) VALORIZACIAN INVENTARIO CONSIGNACIAN

2005 ¥ [108] DEVOLLCION DE FACTURAS DE ORDENES DE SERY
(31 TRES ¥ [103) TOMA FISICA SIN EXISTENCIA L
(35) BODEGA TOMA FISICA B P l1710) ALIS TAMIENTO PO ] i

Ahara puede establecer laz restricciones, los cambios ze aplican sola con dar click en loz checks

11.4.1. Para crear un Rol

1. Digite el codigo del rol a crear. Inmediatamente el sistema mostrara todas las opciones del
sistema. Ademds en la parte inferior muestra las bodegas existentes y al frente de ellas las
opciones donde la podemos utilizar.

2. Digite el nombre del rol y una descripcion de €L

3. Enla casilla “Operaciones Sobre Documentos” escoja las opciones que puede realizar el usuatio
asignado a este Rol. Las operaciones que podemos escoger son: Crear, Modificar, Anular,
Eliminar y Aprobar. Para escogerlas presione Clic en la casilla de seleccion.
Esto debe hacerse para cada documento (Entradas, Facturas, Transformaciones, etc)

4. Para configurar que bodegas se utilizan por tipo de documentos, seleccione la bodega en

la casilla ‘Listado de bodegas’ y en la lista de tipos de documentos a la derecha, marque los
tipos de documentos en donde se puede utilizar las bodegas.
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(ARl @eeEe®

Roll |1 Y |Z2us System Rol

Descripcion Roll De usa del sistema

[~ Dcultar el costo, rentabilidad y uhilidad en procesos de venta.

[~ Controlar la imprezion de documentos por estado.

Seguridad General T T Control de Impresidn
[ Habilitar o Deshabilitar todas [ Habilitar o Deshabilitar todas
Fuentes utiizadas por este roll Cuentas de Caja utiizadas por este roll
Codigo | Hombre Fuente - Codigo Mombre Cuenta -
»| O |00 A » | [ | 11050501 CAJA MEWOR MEDELLIN
- [mi) RECIEOS DE Cala - [ | 11050502 Céla MEMOR BaRRANOUILLA
O |02 COMPROBANTES DE [ (11080503 CaJa MENOR CARTAGEMA CEMTRO
- O |03 CONSIGMACIOMES - [ | 11050504 CaJa MENOR BOGOTA,
O |04 NOTAS DEBITOS/CREDITOS [ (1108050501 | CaJa MEMOR Call
- 0|05 COMPROBANTES Cada - [ | 1105050502 | CAJa MENOR BUCARAMANGA
O |06 NOTA CREDITO & [ (110805050501 | Céala MENOR TURBACO
O o7 FACTURACION Y| [ | 11050507 Céa MENOR SOLEDA hd
[ Habilitar o Deshabilitar todas
Series a utilizar en la fuente 00 - AA Tipa de facturas utizadas por este roll
- Cadigo | Mombre Tipo Factura =
| O | F&CTURA 1
| o2 WOTA O BOLETA DE WENTA
[ |04 WOTA DE CREDITO
[ [os NOTA DE DEEITO -

Ahora puede establecer las restricoiones, log cambios #e aplican solo con dar click en los checks

Puede especificar por rol, que fuentes utilizara asf como la series de cada documento. Seleccione
cada una de las fuentes en la casilla “Fuentes utilizadas para este ro!’. Puede seleccionar o quitar la
seleccion a todas las fuentes marcando la casilla “Habilitar o Deshabilitar Todas”.

También puede seleccionar las cuentas de caja a utilizar en la facturacién por inventarios solo
seleccionando las cuentas de caja utilizada por este roll.

La opcion de roles permite establecer control de impresién de documento por estado, para esto
debe seleccionar la casilla “Controlar la impresion de documentos por estado”.

|v :Controlar la imprezion de documentos por estado.:

El sistema habilitara la pestafia siguiente.
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|v Controlar la impresion de doc toz por estado.
Segurdad General T Seguridad Contable T Control de Impresidon
— Configuracion de impresion por estado de documento
Estado |&bierta ;I
[ Marcar todos

O = Prod
[71137) Subordenes de Produccidn

— Configuracion de impresion por estado de doct ito

Estado |Abisrta ;I

[ Marcar tog

Anulada i
Anulada | £
Cerrada

En Proceso

Facturada

Liquidada

Liquidado &

(M) (25) Ordene

En esta ventana puede seleccionar los estados permitidos por cada uno de los documentos. Al
momento de imprimir un documento el sistema validara el estado del documento, en caso de que
al Roll no se le permita imprimir en el estado en que se encuentre el documento, emitird un aviso.

5. Presione Clic en el botén Guardar que se encuentra en la barra de herramientas.
11.4.2. Para Borrar un Rol

1. Digite el codigo del rol a borrar.

2. Presione Clic en el botén Guardar que se encuentra en la barra de herramientas.

11.5 AGREGAR USUARIOS A ROLES

Esta opcién permite establecer los roles a los usuatios creados en el sistema. Al entrar a esta
opcién lo primero que hace el sistema es mostrar los usuarios creados, estos son desplegados en la
parte izquierda de la pantalla llamada “Lista General de Usuarios”.

Al digitar el codigo de un rol, el sistema muestra en la seccién “Lista de Usuarios del Rol” todos
los usuarios que estan asignados al rol digitado.
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@ Roles

@ Agregar Usuarios a Roles

F55)
Qe®

Roll [1

@3 |Zeus System Roll

Lista General de Usuarios

Lista de Usuarios del Rol

™

™

g

alexandervillalba

™N

aca

N

adminigtradorcajas

g

alexandraburgos

& &

ZeuzSpstem auzuano

11.5.1. Para Asignar usuarios

1. Digite el cédigo del rol.

2. Presione Doble Clic en el usuario al cual le desea agregar al Rol. Este proceso se debe
realizar desde la seccién “Lista General de Usuarios”.

3. Presione Clic en el boton Guardar.

11.5.2. Para Desasignar usuarios

1. Digite el cédigo del rol.

2. Presione Doble Clic en el usuatio al cual le desea desasignar el Rol. Este proceso se debe
realizar desde la seccién “Lista de Usuarios del Rol”.

3. Presione Clic en el boton Guardar

11.6 PERFILES

Los perfiles es la forma como se agrupan las opciones a las cuales tendran acceso un grupo de

usuarios.

V2 zeux
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11.6.1. Crear un Perfil
Para crear un perfil de usuarios siga los siguientes pasos:
1. Digite el perfil de usuario. Inmediatamente el sistema despliega una pantalla en

donde permite seleccionar las opciones a las cuales tendran accesos los usuarios que
pertenezcan a este petfil.

@ Definir perfiles

Nombre del perfil ~|

Todos los menls o
D Maestoz

D Comprag

D Wentas

D Movimientos
D Produccidn

D Importacicn
D Ordenes de Servicio
D Consultas

D Informes

D Seguridad —
. D Gistema

m

] D I abile

2. Posicidénese en la opcién a la cual le dard acceso y presione Clic en ella. Si desea
quitar el acceso a una opcién, posicidnese en ella y presione Clic.
Si esta opcidn tiene opciones que dependen de ella, el sistema desplegara las demas
opciones.
3. Presione Clic en el botén Guardar.
Para salir de la opcién presione Clic en el botén Sakir o presione la tecla ESC.
11.6.2. Borrar un Perfil
Para borrar un perfil siga los siguientes pasos:

1. Digite el cédigo del perfil a borrar.

2. Presione Clic en el botén Borrar que se encuentra en la barra de herramientas.
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11.7 ADMINISTRACION ROLES - VARIABLES

Este tipo de Roles permite establecer un control sobre las variables de Maestros,
Documentos o Transacciones. Por medio de esta opcion puede crear, modificar y borrar los
Roles de Variables, asi como asignar usuarios a los mismos y establecer politicas en cuanto a

las variables.

@ Roles -

Roll | @

Filtro por Opcion |T0dos

OE®

[~ Deshabilitar

j I~ Consultar configuracion actual

Filtro Adicional | Tados |
Operaciones Usuarios
r r

Maestros / Documentos / Transacciones W ariable Creacién | Madificacidn | « |
Aticulos Yehicula N N
Articulos qgq |— |—
Articulag Clasifizacion r r
Bodegas costoE standar |— |—
Bodegas MolLoteEnLate r r
Bodegas Late_Factor |— |—
Conceptos Ubicacion |— |—
Conceptos Plartillad ctiva |— |—
Grupos FiS_rumMurnero |— |—
Grupos RS_vchlnidadTiempo r r
Grupos FS_rumHora |— |—
Grupos FiS_rumbdinuto |— |—
Grupos R5_vchieridiano |— |—
Grupos Fit_numNumera |— |—
Grupos Rt_vchUnidadT iempo |— |—
Grupos Fit_vchéctSig |— |—
Grupos FiM_lunes |— |—
Grupoz R_martes r r
Grupos FiM_miercoles |— |— -

Tas Variables
creadas en el Menu
“Sistema”, submenu

“Disefiador
Variables”,
“Definicion
Variables”

En la seccion Operaciones el sistema muestra un listado con todas las variables creadas y la opcion
donde seran utilizadas (Maestro, Documento, Transaccién).

11.7.1. Para Crear un Rol

1. Digite el cédigo del Rol.

2. Seleccione la operacion a la cual va a tener acceso este rol (Creacion y Modificacion).
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@ Roles ®©o®@

Roll |rall :’8_\ |roll1 I~ Deshabilitar
Filtro por Dpcién | Todos | [ Consuitar confi ion actual
Filtro Adicional | Todos ~|
Operaciones T Usuarioz
I I

Maestros / Documentos / Transacciones Y ariable Creacidn | Modificaciin | « |
Articulos Yehiculo ¥ ¥
Articulos qaq I I
Aticulos Clasificacion ¥ ¥
Bodegas costoE standar I I
Bodegas MoLoteE nLote M M
Bodegas Lote_Factor I I
Conceptos Uhicacion I I
Conceptos Plartillad.ctivo I I
Grupos BS_numMurnero I I
Grupos BS_vchUnidadTiempo I I
Grupos RS_rumHora I I
Grupos RS_numinuto I I
Grupos RS_vchMeridiano I I
Grupos BM_nurmMumera I I
Grupos EM_vechUnidadTiempo ¥ ¥
Grupos BM_vchictSig I I
Grupos BM_lunes |— |—
Grupos BM_martes |— |—
Grupos BM_miercoles |— |— -

Si se desea que los usuarios de un rol puedan asignar y modificar los valores de todas las variables
se deben activar las dos casillas que se encuentran ubicadas en la parte superior de las columnas
“Creacion” y “Modificacion” respectivamente, estas marcan o desmarcan todas las casillas de la
columna.

11.7.2. Para asignar Usuarios al Rol
1. Presione doble Clic en el usuario que desea agregar. Esto lo debe realizar desde la casilla

“Lista General de Usuarios”. Para desasignatlo presione Doble Clic en el usuario desde
la casilla “Lista de Usuarios del Rol”.

Sistema de Administraciéon de Inventario

ZCUX 377



@ Zeux ZEUS Inventatio

@Roles

Roll [roli] (&) [roll1 [~ Deshabilitar
Filtro por Dpcidn |T0dos ﬂ [v Consultar configuracidn actual
Filtro Adicional | Todos ~|
Operaciones T Usuarios
Lista General de Usuarios Lista de Usuarios del Rol
ac aca FeugSyztem

& &

acaa adrrinistradarcajas

& &

AIGARCIA alexandervilalba

Una vez realizados todos los cambios presione clic en el botén Guardar de la batra supetior.

Nota: Es posible filtrar que variables aparecen en la ventana mediante la casilla “Filtro por
Opcion”. La casilla “Consultar Configuracion Actual” que variables puede el usuario modificar
o crea.

Filtro por Opcidn |T'3':|':'S j ¥ Consultar configuracién actual
Filtro Adicional b
aesfro
Dacurmenta -
Maestio-Perodo I suarios
Trangacciones -
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11.8 POLITICAS DE SEGURIDAD GENERAL

Estas politicas son aplicadas a todos los usuatrios que tengan marcado “General” en el campo
“Adscrito a las Politicas de Seguridad” en la ventana de Modificacion de Usuatio.

2/ Politicas de seguridad @ @.

Opciones ]

La cuenta expira
" Munca f+ Fecha | jueves , 0F de noviembre de 2013 ﬂ

Caducidad de la contraseiia

" MNunca {* Desde | sdbado ,07de  julio de 2012 ﬂ
Periodo

{* Dia

" Semana Caduca El

™ Mes 9 lunes , 16de  julic  de 2012 j

General
[+ Control de adyacendia en los caracteres de la contrasefia
[+ La contrasefia debe cumplir los reguisitos de complejidad

Longitud minima de la contrasefia
Numero de contrasefias en el historial

Cantidad méxima de intentos fallidos al ingresar

S

Recordar caducidad de la contrasefia faltando (dias)

lv Actualizar opciones especiales:

I” Debe cambiar la contrasefia en el siguiente inidio de sesidn [~ Blogueado

Esta opcién permite establecer controles sobre la cuenta de usuario.

El primer panel “La Cuenta Expira” permite establecer una fecha de expiracion para la cuenta,
una vez llegada esta fecha el usuario no podra acceder al sistema, si desea que no expire chequee la
casilla “Nuned”.

En el segundo Panel “Caducidad de la contrasefia” al activar la casilla “Desde”, activa el panel
“Petiodo” para su configuracién. En este debe establecer cada cuanto el sistema le pedird al
usuario cambiar la contrasefia debido a que caduca.

En el campo “General” se especifican unas reglas para las contrasefias, tales como la /lngitud
minima, Niimero de contraseiias en el bistorial, Cantidad maxima de intentos fallidos al ingresar y Recordar
caducidad de la contraseria faltando nna cantidad especifica de dias.

Si activa la opcion “Actualizar opciones especiales” del ultimo panel, es posible editar las
casillas en el mismo, si desea que los usuarios cambien su contrasefia en el siguiente inicio de
sesion o si quiere bloquearlos e impedirles el acceso al sistema.
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Una vez realizados todos los cambios haga clic en el botén Guardar de 1a barra superior.
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